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Europejska kontrola nad technologia warunkiem skutecznosci
nowych regulacji

CloudFerro popiera cele projektu Cloud and Al Development Act, w szczegdlnosci
zwiekszenie europejskich mocy obliczeniowych, rozwdj infrastruktury chmurowej i Al
oraz wzmachianie odpornosci technologicznej Unii Europejskiej. Projekt rozporzgdzenia
moze stac¢ sig istotnym instrumentem europejskiej polityki przemystowej, pod warunkiem
Ze jego przepisy doprowadzg do rzeczywistej zmiany struktury rynku, a nie jedynie do
zwiekszenia liczby centréw danych zlokalizowanych w UE i wprowadzenia nowych
oznaczen zgodnosci.

Proponowane ramy regulacyjne bedg skuteczne tylko wtedy, gdy pozwolg odréznié
infrastrukture zlokalizowang w Europie od technologii znajdujacej sie pod rzeczywistg
europejska kontrolg. Sama lokalizacja infrastruktury, danych czy personelu w Unii nie
zapewnia zdolnosci do niezaleznego rozwijania, utrzymywania i Swiadczenia kluczowych
ustug. Zdolnosc ta zalezy rowniez od struktury wiascicielskiej i kontroli operacyjnej,
wtasciwej jurysdykcji, wiasnosci intelektualnej, dostepu do kodu zrodtowego, kontroli nad
aktualizacjami oraz braku krytycznych zaleznosci od podmiotow z panstw trzecich.

Europa potrzebuje dostawcéw zdolnych do swiadczenia i rozwijania swoich ustug bez
koniecznosci uzyskiwania zgody podmiotow podlegajgcych jurysdykcjom panstw trzecich
oraz bez uzaleznienia od kontrolowanej przez nie technologii lub decyzji. Dlatego projekt
powinien opierac sie na czterech zasadach:

europejska kontrola, a nie wytgcznie europejska lokalizacja;

zamowienia publiczne jako narzedzie polityki przemystowej;

wsparcie infrastruktury i inwestycji powigzane z europejskg autonomig;

mierzenie rzeczywistych zmian struktury rynku.

Wzmacniania europejskiej kontroli nie nalezy traktowac jako ograniczenia konkurencji.
Przeciwnie, powinno ono tworzy¢ warunki dla bardziej konkurencyjnego, zréznicowanego
i odpornego europejskiego rynku chmury i Al.
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1. Europejska kontrola, nie tylko europejska lokalizacja

1.1. Rozdzielenie poziomu zapewnienia ustugi od statusu europejskiego dostawcy

Projekt rozporzagdzenia powinien wyraznie rozrozniac¢ ustuge spetniajgcg wymogi
okreslonego unijnego poziomu zapewnienia (Union Assurance Level) od dostawcy
znajdujgcego sie pod europejskg kontrola.

Poziom zapewnienia powinien opisywac cechy konkretnej ustugi, w tym jej
bezpieczenstwo, odpornosc, lokalizacje oraz model kontroli operacyjnej. Status dostawcy
kontrolowanego z Europy powinien natomiast decydowac o mozliwosci korzystania z
preferencji w zamdéwieniach publicznych, finansowania publicznego oraz statusu projektu
strategicznego.

Nie kazda bezpieczna ustuga musi by¢ swiadczona przez europejskiego dostawce.
Jednoczesnie nie kazdy dostawca, ktérego ustuga spetnia okreslone wymogi
bezpieczenstwa, powinien korzystac z instrumentdéw europejskiej polityki przemystowe;j.
Instrumenty te powinny wspiera¢ podmioty tworzgce i utrzymujgce w Europie rzeczywiste
zdolnosci technologiczne, operacyjne i decyzyjne.

1.2. Test efektywnej kontroli

Uznanie dostawcy za podmiot znajdujacy sie pod europejskg kontrolg powinno wymagac
przeprowadzenia jednolitego testu efektywnej kontroli. Test powinien by¢ stosowany
zawsze, gdy podmiot ubiega sie o dostep do preferencji w zamdwieniach publicznych,
finansowania publicznego lub statusu projektu strategicznego.

Ocena powinna obejmowac co najmniej:

« strukture witascicielska i kontrole korporacyjng;

e prawa gtosu i veta;

« miejsce, w ktorym faktycznie podejmowane sg decyzje;

« jurysdykcje wtasciwg dla dostawcy i podmiotow nalezgcych do jego grupy;
» kontrole operacyjng nad swiadczeniem ustugi;

e zarzadzanie dostepem uprzywilejowanym;

« wtasnos¢ intelektualng oraz kontrole nad kodem zrodtowym i aktualizacjami;
« zdolnos¢ do samodzielnego utrzymywania i rozwijania ustugi;

« krytyczne zalezno$ci technologiczne, finansowe i kontraktowe.
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Podmiot nie powinien by¢ uznawany za dostawce znajdujgcego sie pod europejska
kontrolg, jezeli jego zdolnos¢ do samodzielnego swiadczenia lub rozwijania ustugi zalezy
od licencji, aktualizacji, kodu zrodtowego, wsparcia lub decyzji kontrolowanych przez
podmiot z panstwa trzeciego. Zasada ta powinna obejmowac rowniez zaleznosci
wynikajgce z umow licencyjnych, joint ventures, uméw wsparcia technicznego i struktur
grup kapitatowych.

Taki test jest niezbedny, aby zapobiegac zjawisku sovereignty washing, w ktérym
dostawca formalnie spetnia okreslone wymogi dotyczace lokalizacji lub struktury
korporacyjnej, ale nadal pozostaje technologicznie lub operacyjnie zalezny od podmiotu
spoza Unii.

1.3. Al i caty stos technologiczny

Praktyczne wymogi dotyczgce suwerennosci nie powinny ograniczac sie do
podstawowych ustug infrastruktury chmurowej. Powinny obejmowac rowniez Al-as-a-
Service, platformy Al, ustugi inferencji, zarzgdzanie modelami oraz warstwe danych.
Skoro projekt obejmuje zaréwno chmurg, jak i Al, wymagania odnoszace sie do ustug Al
nie powinny by¢ istotnie stabsze od tych dotyczacych ustug chmurowych.

Dostawcy powinni mie¢ obowigzek ujawniania krytycznych zaleznosci technologicznych
w catym stosie technologicznym. Obowigzek ten powinien obejmowac w szczegdlnosci
warstwy orkiestracji i zarzgdzania, systemy telemetrii i aktualizacji, zarzgdzanie
tozsamoscia, kontrole nad kluczami kryptograficznymi oraz inne komponenty
kontrolowane przez podmioty trzecie.

Wymogi lokalizacyjne i kontrolne powinny obejmowac nie tylko dane klientow, lecz
rowniez metadane, logi operacyjne, telemetrig i informacje diagnostyczne. Przekazywanie
takich informacji do infrastruktury lub podmiotéw kontrolowanych spoza UE moze
powodowac zaleznosci i ryzyka porownywalne z tymi, ktore dotyczg podstawowych
danych klientow.

1.4. Poziom 1 jako bazowy poziom zgodnosci

Unijny poziom zapewnienia 1 nie powinien by¢ utozsamiany z suwerennosciag ani
przedstawiany jako certyfikat suwerennej chmury. Powinien by¢ okreslany jako europejski
bazowy poziom zgodnosci.

Takie rozrdznienie jest potrzebne, aby samoocena dostawcy nie byta wykorzystywana do
twierdzen marketingowych sugerujgcych stopien kontroli lub autonomii, ktérego
dostawca w rzeczywistosci nie zapewnia.
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Samooceny dostawcow powinny podlega¢ wyrywkowym kontrolom oraz skutecznym i
proporcjonalnym sankcjom za fatszywe lub wprowadzajgce w btagd deklaracje.

W przypadku najwiekszych dostawcow oraz podmiotow kontrolowanych z panstw
trzecich poziom 1 powinien wymagac niezaleznej weryfikacji. Skala ich dziatalnosci,
dostepne zasoby oraz potencjalna ekspozycja na ryzyko uzasadniajg wyzszy standard niz
w przypadku europejskich matych i Srednich przedsigbiorstw.

1.5. Audyt i egzekwowanie wymogow

Wiarygodnos¢ systemu pozioméw zapewnienia zalezy od jakosci, niezaleznosci i
spojnosci audytéw. Organizacje przeprowadzajgce audyty na poziomach 3 i 4 powinny
miec siedzibe w Unii Europejskiej, pozostawac pod europejskg kontrolg oraz posiada¢ w
UE kluczowy personel odpowiedzialny za realizacje tych zadan.

Na poziomie Unii nalezy ustanowic jednolite wymogi akredytacyjne oraz przejrzysty
europejski rejestr organizacji audytujgcych. Ograniczytoby to mozliwosc¢ arbitrazu
regulacyjnego miedzy panstwami cztonkowskimi i ryzyko wydawania certyfikatéw wedtug
roznych standardow jakosci i wiarygodnosci.

System powinien umozliwiac¢ przeprowadzanie niezapowiedzianych audytéw oraz
testowanie techniczne deklarowanych mechanizmoéw separacji, ciggtosci dziatania i
kontroli. Oceny nie powinny opierac sie wytgcznie na dokumentacji przekazanej przez
dostawce.

Dostawcy powinni by¢ rowniez zobowigzani do zgtaszania nakazéw dostepu do danych,
prob wymuszenia przerwania lub ograniczenia swiadczenia ustugi oraz innych zadan
organow panstw trzecich moggcych wptynac na bezpieczenstwo, dostepnosc lub
kontrole nad ustuga. Obowigzek ten powinien dotyczy¢ zarowno samego dostawcy, jak i
wszystkich podmiotdéw z jego grupy uczestniczacych w swiadczeniu ustugi.

2. Zamodwienia publiczne jako instrument polityki przemystowej

Zamowienia publiczne powinny stuzy¢ tworzeniu przewidywalnego popytu na
rozwigzania rozwijane i kontrolowane w Europie. Bez odpowiednich mechanizméw po
stronie popytu projektowana regulacja moze doprowadzi¢ do zwiekszenia liczby
dostepnych certyfikatow i mocy obliczeniowych w Europie, nie zmieniajgc jednak udziatu
europejskich dostawcow w rynku.

Kryterium unijnej wartosci dodanej powinno mie¢ zastosowanie do wszystkich istotnych
postepowan dotyczgcych ustug chmurowych i Al, a nie wytgcznie do postepowan
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formalnie klasyfikowanych jako zamowienia innowacyjne. O jego zastosowaniu powinny
decydowac znaczenie i przedmiot zamodwienia, a nie jego formalna kwalifikacja.

Nalezy usung¢ ograniczenie, zgodnie z ktorym kryterium unijnej wartosci dodanej nie
moze przesgdzac o wyniku postepowania. W zamowieniach strategicznych kryterium to
powinno odpowiadac za co najmniej 20-30% fgcznej oceny oferty.

Przy jego ocenie nalezy brac¢ pod uwage europejska kontrole nad dostawcg, wtasnosc
intelektualng, udziat dziatalnosci badawczo-rozwojowej prowadzonej w Europie,
lokalizacje kluczowych kompetenciji oraz wktad dostawcy w europejski farncuch wartosci.

W strategicznych zastosowaniach sektora publicznego powinien obowigzywac
mechanizm preferencji europejskiej lub zasada European First. Jezeli dostepna jest
funkcjonalnie poréwnywalna oferta dostawcy znajdujgcego sie pod europejskg kontrolg,
jej wybor powinien by¢ rozwigzaniem domysinym. Odstgpienie od tej zasady powinno
wymagac pisemnego, publicznie dostepnego uzasadnienia.

Rozporzgdzenie powinno rowniez ustanowic¢ wigzgcy cel, zgodnie z ktérym do 2034 r. co
najmniej 50% publicznych wydatkéw na ustugi chmurowe powinno trafia¢c do dostawcow
znajdujgcych sie pod europejskg kontrolg. Postepy w realizacji tego celu powinny by¢
monitorowane na poziomie Unii i panstw cztonkowskich oraz uwzgledniane w krajowych
strategiach zakupowych.

Duze zamowienia powinny co do zasady by¢ dzielone na czesci i dopuszczac
architektury wielodostawcze. Zamawiajgcy powinien mie¢ mozliwos¢ odstgpienia od tych
zasad wytgcznie wtedy, gdy wykaze, ze podziat zamodwienia lub zastosowanie
architektury wielodostawczej bytoby nieuzasadnione technicznie lub ekonomicznie.

Takie podejscie utatwitoby europejskim dostawcom udziat w duzych postepowaniach,
zmniejszato uzaleznienie od pojedynczych dostawcow oraz zwiekszato mozliwosc
przenoszenia obcigzen, zastepowania ustug i zachowania ciggtosci operacyjne;j.

3. Europejska autonomia infrastrukturalna i inwestycyjna

Zwiekszenie mocy centrow danych w Unii Europejskiej jest potrzebne, ale nie powinno
by¢ automatycznie utozsamiane ze wzrostem europejskiej autonomii technologicznej.
Infrastruktura znajdujgca sie w UE moze pozostawac pod kontrolg podmiotow z panstw
trzecich, wykorzystywac technologie rozwijane poza Europg i wzmacniac pozycje
rynkowg pozaeuropejskich dostawcoéw.

Uzyskanie statusu strategicznego projektu centrum danych powinno wymagac
mierzalnego wktadu w europejskg suwerennosc technologiczng. Samo whniesienie kapitatu
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lub zwiekszenie dostepnej mocy obliczeniowej na terenie UE nie powinno byc¢
wystarczajgce.

Wsparcie publiczne powinno stuzy¢ zwigekszaniu europejskiej wiasnosci, kontroli i
zdolnosci technologicznych, a nie wytgcznie zwiekszaniu mocy zlokalizowanych w Unii.

Preferencyjne finansowanie, dostep do terendw, przyspieszone procedury wydawania
pozwolen oraz wsparcie w uzyskaniu dostepu do energii powinny by¢ powigzane albo z
europejska kontrolg nad infrastrukturg, albo z dtugoterminowym zobowigzaniem do
przeznaczenia istotnej czesci mocy obliczeniowej dla europejskich dostawcow i
odbiorcow strategicznych.

Ocena projektu powinna bra¢ pod uwage udziat europejskiej wartosci dodanej, w
szczegolnosci:

» badania i rozwoj prowadzone w Europie;

« europejski personel i kompetencje;

« wykorzystanie europejskiego oprogramowania i sprzetu;
« energie pozyskiwang w Europie;

« wkfad projektu w europejskg baze podatkowg;

e udziat lokalnych i europejskich podwykonawcow.

Beneficjent wsparcia dla projektu strategicznego powinien wykazac, w jaki sposob
inwestycja zmniejsza zaleznosci technologiczne Europy. Fundusze europejskie nie
powinny wspierac projektow, ktore jedynie przenoszg geograficznie infrastrukture
kontrolowang z panstw trzecich lub prowadzg do dalszego wzrostu udziatu
pozaeuropejskich dostawcow w rynku.

4. Rozszerzenie systemu na krytyczne sektory prywatne

Proponowany system nie powinien ograniczac sie do administracji publicznej. Znaczna
czesc krytycznych danych, infrastruktury i ustug jest przetwarzana lub obstugiwana przez
podmioty prywatne. Pozostawienie stosowania pozioméw zapewnienia wytgcznie ich
dobrowolnej decyzji moze prowadzi¢ do stosowania réznych standardow ochrony wobec
poréwnywalnych systemow i danych.

Obowigzkowe oceny ryzyka powinny obejmowac¢ podmioty kluczowe w rozumieniu
dyrektywy NIS2, co najmniej w sektorach ochrony zdrowia, energetyki, finansoéw,
telekomunikaciji, przestrzeni kosmicznej i obronnosci.
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Dla okreslonych kategorii zastosowan krytycznych nalezy ustanowi¢ minimalne unijne
poziomy zapewnienia. Wymagany poziom powinien zaleze¢ od rodzaju danych, funkcji
systemu, konsekwencji przerwania swiadczenia ustugi oraz stopnia zaleznosci
technologicznej, niezaleznie od tego, czy system jest obstugiwany przez podmiot
publiczny, czy prywatny.

5. Mierzenie rzeczywistej zmiany rynku

Skutecznosci nowych regulacji nie nalezy oceniac¢ na podstawie liczby wydanych
certyfikatow. Certyfikacja jest narzedziem realizacji polityki, a nie celem samym w sobie.
Wzrost liczby ustug objetych poziomami zapewnienia nie musi oznacza¢ wzmochienia
europejskich zdolnosci technologicznych ani ograniczenia koncentracji rynku.

Komisja Europejska oraz panstwa cztonkowskie powinny monitorowa¢ w szczegolnosci:

« udziat europejskich dostawcow w przychodach europejskiego rynku chmury i Al;

« udziat mocy obliczeniowej znajdujgcej sie pod europejskg witasnoscia i efektywng
kontrolg;

« wartos¢ zamowien publicznych udzielanych dostawcom znajdujgcym sie pod
europejska kontrolg;

« zmiany poziomu koncentracji europejskiego rynku chmury i Al.

Komisja powinna rowniez monitorowac, kto jest rzeczywistym ekonomicznym
beneficjentem instrumentéw przewidzianych w rozporzgdzeniu. Ocena powinna
obejmowac finansowanie publiczne, preferencyjne warunki inwestycyjne, przyspieszone
procedury, instrumenty wsparcia zwigzane z energig, zamowienia publiczne oraz status
projektu strategicznego.

Bez takiego monitoringu wszystkie procesy regulacyjne przewidziane w projekcie mogag
zostac formalnie wdrozone, podczas gdy udziat dominujgcych dzi$ dostawcéw w rynku
oraz zaleznosci technologiczne Europy bedg nadal rosty.

Podsumowanie

Cloud and Al Development Act moze stac sie jednym z kluczowych instrumentow rozwoju
europejskiego ekosystemu chmury i Al. Aby osiggnac ten cel, regulacja musi wyjs¢ poza
kryterium lokalizacji infrastruktury i formalne oznaczenia zgodnosci. Powinna premiowac
rzeczywistg europejskg kontrole, wykorzystywac¢ zamowienia publiczne do ksztattowania
rynku, kierowac¢ wsparcie inwestycyjne do projektéw ograniczajgcych zaleznosci
technologiczne oraz tworzy¢ warunki do wspotpracy europejskich dostawcow.
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Skutecznosci rozporzadzenia nie nalezy oceniac przez pryzmat liczby certyfikowanych
ustug, wybudowanych centréw danych czy przeprowadzonych proceséw oceny
zgodnosci. Miarg sukcesu powinno byc to, czy regulacja zwieksza udziat dostawcow
znajdujgcych sie pod europejskag kontrolg, wzmacnia zdolnos¢ Europy do samodzielnego
rozwijania i utrzymywania krytycznej infrastruktury cyfrowej oraz ogranicza strukturalne
zaleznosci w sektorach o strategicznym znaczeniu.

Europa potrzebuje czegos$ wiecej niz dodatkowych mocy w centrach danych. Potrzebuje
dostawcow dysponujgcych kompetencjami, technologig i zdolnosciami operacyjnymi
pozwalajgcymi samodzielnie rozwijac, utrzymywac i Swiadczyc¢ kluczowe ustugi.

Tylko wtedy proponowane regulacje bedg mogty osiggnac zaktadany cel: stworzenie
konkurencyjnego, odpornego i strategicznie autonomicznego europejskiego ekosystemu
chmury i Al, zdolnego wspierac¢ europejskg gospodarke cyfrowg, sektor publiczny i
infrastrukture krytyczna.
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